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  4/4/91 :دريافت تاريخ
  31/4/91: تاريخ پذيرش

  مجازي  روريسم دولتي در فضايت
   آنو راهكارهاي مقابله با

  نوشتة
   ∗علي احمدرضا شاه

  ∗∗احسان موحديان
  چكيده

كامل به طور  هاي نام آشناي قديمي  رساني، مفهوم و معناي بسياري از پديده هاي ارتباطي و اطلاع با گسترش فناوري
 .است ها شده   و تأثيرپذيري از تحولات پرشتاب عصر اينترنت باعث دگرگوني آن  تغيير كردهيا نسبي

و    هاي خطرناك آن يعني تروريسم دولتي نيـز از ايـن تحـولات تأثيرپذيرفتـه                تروريسم و يكي از شاخه    
ن دهندگان تروريـسم  حاميان و سازما  به  هاي تلفن همراه رساني مانند اينترنت و شبكه هاي اطلاع   پيدايش شبكه 

  .عمل بپوشانند  اهداف خود جامه  هاي نويني به شيوه  تا به  دولتي امكان داده
هاي مختلف اين   ضمن بررسي معنا و مفهوم تروريسم دولتي در فضاي مجازي، انواع و جنبه               در اين مقاله  

بـا تروريـسم        راهكارهـاي مبـارزه    همچنين. دشو مي   با آن ارائه     و راهكارهايي براي مقابله      بررسي شده    پديده
انـد تروريـسم    نويـسندگان نـشان داده    . دشـو  بيان مي    در اين زمينه    مجازي در ايران و اقدامات صورت گرفته      

 ـ         هاي خاص خود باعث شده      علت ويژگي    مجازي به  كمتـر و     ة  تحقق اهداف حاميان تروريسم دولتي بـا هزين
  .كاري بيشتر ممكن شود سهولت و مخفي

  .اي هاي رايانه اينترنت، تروريسم، تروريسم دولتي، فضاي مجازي، دولت، شبكه :اژهكليدو

  مقدمه
ابـداع    منظور رفع نيازهاي گوناگون مـادي و معنـوي بـه     برقراري ارتباط با همنوعان به    نياز انسان به  

اخير   و دههطي د  اي كه گونه رساني در طول تاريخ منجر شده، به هاي گوناگون ارتباطي و اطلاع روش
عنـوان     شاهد نفوذ دستاوردهاي حاصل از فنـاوري اطلاعـات و ارتباطـات در جوامـع مختلـف بـه                  

پيشبرد بسياري از امور عادي زنـدگي          امروزه. ترين فناوري ارتباطي موجود در جهان هستيم        پيشرفته
اسـت و      شـده  از خدمات مبتني بر اين فناوري بسيار دشوار و در مـواردي غيـرممكن                بدون استفاده 

____________________________ 
 shahali@iust.ac.irاستاديار گروه معارف اسلامي دانشگاه علم و صنعت ايران  ∗

 movahhedian@gmail.com الملل دانشگاه علامه طباطبايي دانجشوي دكتري روابط بين ∗∗
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خـدمات    هاي خصوصي از بستر اينترنت و وب بـراي ارائـه        طور شركت  هاي مختلف و همين     دولت
  .كنند مي  مردم استفاده  گوناگون به

ادارات و     آمد مكرر به   و فراوان و پس از رفت        با صرف وقت و هزينه     قبلاً   بنابراين اموري كه  
هاي الكترونيـك از       پر كردن فرم   گاه،  وبچند     به  شدند، با مراجعه    هاي مختلف انجام مي     سازمان

  .ها با يك كليك قابل انجام هستند و ارسال آن  قبل مشخص شده
افزايش سريع تعداد كـاربران آن در     از اينترنت و خدمات اينترنتي به        مزاياي ناشي از استفاده   

ن گزارش مركز آمار ايران از      تري  بر اساس تازه  . است  ايران انجاميده    نقاط مختلف دنيا و از جمله     
در محل سكونت ) درصد4/21( ميليون خانوار 3/4ميليون خانوار كشور در حدود       3/20مجموع  

 كـاربر   1389ميليون نفر از جمعيت كشور در سال         4/18همچنين  . اند  داشته  اينترنت دسترسي     به
 .اند بوده  رايانه

اند و ضريب نفـوذ اينترنـت در          نت بوده  ميليون نفر كاربر اينتر    11از مجموع جمعيت كشور     
از ميـان   . دهـد   درصد رشد نشان مي   6/3 حدود   1387سال     نسبت به   درصد است كه  7/14كشور  

كـاربران  . زن هستند ) درصد9/41(ميليون نفر    4/4مرد و    )درصد1/58( ميليون نفر    4/6اين افراد   
خـود    ردان و زنـان را بـه      درصد از كـل جمعيـت م ـ      7/12 و   6/166ترتيب     مرد و زن اينترنت به    

 درصد افزايش يافتـه   2/3 و   1/4ترتيب     به 1387با سال      اين ارقام در مقايسه     اند كه   اختصاص داده 
  .)1390 اسفند 22خبرگزاري فارس، (است  

هاي الكترونيك مانند     از اينترنت و ديگر انواع شبكه       مردم با استفاده     به   خدمات عمومي    ارائه
هايي همچـون دولـت الكترونيـك و خـدمات الكترونيـك               توصيف آن از واژه    براي   اينترانت كه 

بـراي     باعث سهولت بسياري از امور شده، اما فرايندهاي مورد اسـتفاده             شود، اگر چه    مي   استفاده
  از جملـه   كـه    وجـود آورده      چنين خدماتي مشكلات متعددي را نيز براي جوامع بشري بـه            ارائه
ريـزي جهـت انجـام جـرائم و تخلفـات ريـز و                تر شدن برنامه   راحت   وان به ت  مي ها ترين آن  مهم

  .كرد  ها اشاره آن درشت و عملي كردن
هاي مورد نياز بـراي       اي و محافظت از زيرساخت      هاي رايانه   حفظ امنيت شبكه    اينكه   با عنايت به  

اطلاعـات حـساس       سازي خدمات و اطلاعات ارزشمند موجود در آنكه         اينترنت و ايمن     شبكه   اداره
شود، از اهميت غيرقابل انكـاري برخـوردار اسـت، ضـروري          شخصي، تجاري و دولتي را شامل مي      

، انواع و (Cyber Terrorism)  نوظهور تروريسم مجازي  است تا ضمن شناخت ابعاد مختلف پديده
لي مـورد   طـور تفـصي     با آن بـه     هاي مقابله   طور شيوه  هاي مختلف اجراي اين حملات و همين        روش

منابع و اطلاعات چنـداني در مـورد تروريـسم             اينكه  به  با توجه . و تحليل قرار بگيرد      بررسي، تجزيه 
زبان فارسي وجود ندارد و كتب و مقالات موجود صرفاً تروريسم             ها به   مجازي مورد حمايت دولت   

   كـشورهاي غربـي و بـه       انـد و    مورد بررسي قرار داده     طور جداگانه   دولتي يا تروريسم مجازي را به     
نظـام    زدن بـه     در دو سال اخير از اين روش جديد براي ضربه          رژيم صهيونيستي و  آمريكا  خصوص  

در  (State Terrorism)تروريـسم دولتـي     ةمنـد پديـد   نظام  اند، مطالعه كرده  استفاده جمهوري اسلامي
  .يابد  اهميت فرواني مي(Cyber Space)فضاي مجازي 
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 State-Sponsored)تروريسم دولتـي در فـضاي مجـازي     بررسي مسئله   به  كه  در اين مقاله

Cyber Terrorism)گير شدن اينترنت و  همه  كه  شده  اين پرسش اساسي پاسخ داده پردازد، به  مي
تأثيري بـر تحقـق اهـداف تروريـسم           رساني چه    هاي ارتباطي و اطلاع     فناوري   دسترسي آسان به  

ايـن سـؤال، يكـي از پيامـدهاي فراگيرشـدن اينترنـت، يعنـي                 اي پاسخ به  است؟ بر    دولتي داشته 
هـاي خـاص آن       ويژگي  كه  نام تروريسم مجازي مورد بررسي قرار گرفته        به  گيري مفهومي     شكل

كاري بيـشتر     كمتر و سهولت و مخفي       تحقق اهداف حاميان تروريسم دولتي با هزينه        باعث شده 
  .ممكن شود

تعريـف دو مفهـوم تروريـسم و        : اسـت    سؤالات فرعي زير پاسـخ داده          به  همچنين نويسنده 
هـاي مختلـف اعمـال آن از سـوي            تروريسم دولتي چيست، تعريف تروريسم مجـازي و روش        

هـا و     روش  وجود دارد و در نهايت از چه        هاي عيني در اين زمينه         نمونه  ند، چه چه هست ها    دولت
  .است شده  زي دولتي در جهان و ايران استفاده با تروريسم مجا راهكارهايي براي مقابله 

 ـدر اين بررسي از روش توصيفي هاي اسـنادي،    و تحليل داده  تحليلي در چارچوب تجزيه 
  . است  شده محتواي اينترنتي و كتب و نشريات مرتبط استفاده

   تعريف تروريسم و تروريسم دولتي
معنـاي ترسـاندن، ايجـاد        روريسم در لغت بـه    المعارف فرانسوي مشهور لاروس، ت     ة دائر  ة نوشت  به

از   برگرفتـه   (Terror)تـرور  ة واژ. ترس و وحشت در مردم و حكومت ارعـاب و تهديـد اسـت   
تـرور هـم ايـن         واژه كليـد . معناي نظام يا رژيم وحشت است       به   كه   بوده (Terreur)لاتين    ريشه
منظور درهـم شكـستن      از مردم به  ايجاد هراس در تودة مردم يا گروهي      : است   تعريف شده   گونه

كارگيري اقدامات حاد و  مقاومتشان؛ برقراري نظام يا فرايند سياسي بر پاية اين ترس، از طريق به      
  .(Larousse, 1964: 258)بار  خشونت

بيني ناپذير   مند ارعاب يا خشونت پيش     كاربرد نظام ”، تروريسم   (2004)بريتانيكا     در دانشنامه 
  .است  شده   دانسته“يك هدف سياسي  مردمان يا افراد براي دستيابي بهها،  بر ضد حكومت

 نيز تروريـسم    “با تروريسم    براي مقابله   كنوانسيون سازمان كنفرانس اسلامي   ”يك    بر اساس ماده  
 نظـر از مقاصـد مـرتكبين آن بـه     صرف   شود كه   مي   آن گفته    آميز يا تهديد به    هر اقدام خشونت    به

خطر افتادن جـان يـا امنيـت آنـان يـا              گيرد و موجب به    ا تهديد آنان صورت مي    منظور ارعاب ي    
علي (د   شو  سيسات يا اموال خصوصي يا عمومي     أيكي از ت    زيست يا به    محيط  آسيب رساندن به  

  .)188ـ94: 1384بابايي، 
 طور مكـرر   در منابع مختلف به ترين تعاريف دانشگاهي از مفهوم  تروريسم كه     يكى از جامع  

  بيش از پنجاههمكارياز اشميد كه. ستا) Alex P.Schmid(اشميد .بيان شده، تعريف آلكس پ
  اسـت، نتيجـه     بـرده   تر كردن تعريف خـود بهـره          منظور پالايش و دقيق     محقق و صاحب نظر به      
  : گيرد كه مى 
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لايـل  د  بـه      و رعب و وحشت است كه          منظور ايجاد دلهره     اقدامات تكرارى به    تروريسم شيوه 
 تعريـف    البتـه . شود مى  كار گرفته     هاي مختلف به    ورزى، جنايى و يا سياسى توسط گروه       سليقه

بـين نـوع اهـداف مـوردنظر، تـأثير مـوردنظر،              شود و در ادامه     همين جا ختم نمى     اشميت به 
  . )Schmid, 1993: 8( شود  مىتفكيك قائل...ا انتخابى بودن عمل وتصادفى ي

  بـه : تعريـف كـرد     ايـن گونـه     خلاصـه به طور   توان تروريسم را      تعاريف مي اين     به   با توجه 
اهـداف     ها براي دستيابي به     ها يا گروه    اشخاص، دولت    از زور عليه     كارگيري خشونت و استفاده   

  . سياسي يا اجتماعي
 و دانشمندان علـوم اجتمـاعي انـواع     هاي اخير تنوع بسيار زيادي پيدا كرده        تروريسم در دهه  

نيز مورد    در اين مقاله       ترين انواع آن كه     يكي از مهم     اند كه   تلفي از آن را احصا و تعريف كرده       مخ
در مورد تعريف تروريـسم دولتـي   .  استState terrorismبحث قرار گرفته، تروريسم دولتي يا 

راگير از  ف  ة  استفاد. است   شده   ارائه   هم نظر يكساني وجود ندارد و تعاريف مختلفي در اين زمينه          
و آمريكـا      ميلادي و از سـوي مـسئولان وزرات امـور خارجـه            1980  ةاين اصطلاح از اوايل ده    

آميزي توصـيف شـود      سخنگويان كاخ سفيد رواج پيدا كرد تا تروريسم صرفاً  اقدامات خشونت           
و   شمالي، ايران، سـوريه     مانند ليبي، كره  آمريكا  هاي  مغضوب از نظر        توسط تعدادي از دولت     كه  

منظـور ايـن مـسئولان دولتـي از كـاربرد           . ندشو شوروي سابق، سازماندهي، پشتيباني و اجرا مي      
   و داراي انگيـزه     ريـزي شـده     اعمـال خـشونت برنامـه     «اصطلاح تروريسم دولتي عبارت بـود از        

  .)91: 1382دردريان،  (»هاي غير رزمي كارگزاران پنهان دولت بر ضد هدف  وسيله  سياسي به
دردريـان    از جملـه    . شد  ي بعد تعاريف آكادميك متعددي از تروريسم دولتي ارائه          ها  در سال 

سياسي و توسط  با انگيزه  دانست كه  ريزي شده خشونت برنامه، تروريسم دولتي را (251 :1991)
  . شود دولت اعمال مي   غيررسمي كارگزاران

از نظـر او  . اسـت   كـرده   ارائـه را جاناتان وايت     يكي ديگر از تعاريف آكادميك در اين زمينه       
 والمللـي    روابـط بـين      ةهاي حـاكم، در عرص ـ      نظام  پيوندد كه   وقوع مي    تروريسم دولتي زماني به   

از آن    اسـتفاده   يـا تهديـد بـه       ديپلماتيك، اعمال خشونت كـرده      شده   خارج از تشريفات پذيرفته   
سط كارگزاران پنهان دولت بـر ضـد   سياسي، توة با انگيز  ريزي شده اين خشونت برنامه .كنند مي

از    ها از تروريسم را تحقق آن دسته        وي علت حمايت دولت   . شوداعمال مي    هاي غيررزمي   هدف
 بـه . قابـل حـصول نيـستند     هاي سياسي يا نظامي از ديگر راه  داند كه  اهداف سياست خارجي مي   

قـدرت و نفـوذ خـود در ميـان            آوردن يـا تقويـت پايگـاه       دست  ها براي به    دولت  اعتقاد وي گاه    
  برخي ديگر از اقدامات تروريستي تحـت      . كنند  هاي ايدئولوژيك از تروريسم حمايت مي       جنبش

هاي  داخلي از رهگذر قتل مخالفان در خارج از كشور             حمايت دولت براي فرونشاندن مخالفت    
 ـ  خطر و كـم  كم  كارگيري تروريسم دولتي مبين شيوه  به. پذيرد صورت مي  راي هـدايت  خرجـي ب

هاي  دولت     توانند از مساعدت    ها مي   حمايت دولت   هاي تحت   تروريست. سياست خارجي است  
هاي امـن بـراي آمـوزش و          صورت سلاح يا مواد منفجره، ارتباطات، اسناد سفر و پناهگاه           به  كه

  ، بـه  ها اغلب دشوار اسـت     رديابي اقدامات آن  . بجويند  گيرد، بهره   عمليات در اختيارشان قرار مي    
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ة تواننـد احتـرام و مـشروعيت خـود را در جامع ـ             هاي دخيل در آن اقدامات مي       دولت  نحوي كه 
 ـ      براي دستيابي به     حال مخفيانه  المللي حفظ كنند و در عين      بين   مين منـابع مـالي     أاهداف خـود، ت

يباني ها را مـورد پـشت       بگيرند و اين تروريست     هاي تروريستي را بر عهده      مورد نياز براي فعاليت   
 .)White, 1991: 22-43( مالي قرار دهند

 براي توصيف دخالت دولت در امور داخلي يـا          در تعريفي ديگر، تروريسم دولتي اصطلاحاً     
از طريق اجراي عمليات تروريستي يـا مـشاركت در آن،             رود كه     كار مي    خارجي دولتي ديگر به   

 حاكمـه   دولتي خاص يا كل دسـتگاه     براي زوال، تضعيف يا براندازي        حمايت از عمليات نظامي   
  .)Selden & Y.So, 2003: 4(شود  يك كشور انجام مي 

  تـوان بـه     در بـالا ذكـر شـد مـي          بر آنچـه       هاي تروريسم دولتي علاوه     ديگر مصداق    از جمله 
گـذاري،    هاي مخالف و مشاركت در عملياتي همچـون بمـب           گروه  هاي مادي و معنوي به        كمك
كـرد    دزدي و ترور مقامات عالي مملكتـي اشـاره         ربايي، هواپيما  احل، آدم گذاري بنادر و سو     مين

(Aust, 2010: 265).  
در . آن اسـت      ةترين تفاوت ميان تروريسم دولتي و غيردولتي در كـارگزار انجـام دهنـد               مهم
هـاي مـستقل بـدون طـرح ادعـاي            توسط افراد و گـروه     اقدامات تروريستي غيردولتي     حالي كه 

گيرد، اعمال تروريستي دولتي توسط يـك يـا           ها صورت مي    حزاب سياسي و دولت   ا  وابستگي به   
طور مستقيم اقدامات تروريستي مورد نظرشان        ها يا خود به     اين دولت . شود  چند دولت انجام مي   

  ة و مهمـات، امكانـات پيـشرفت        طور غيرمستقيم و از طريق ارسال اسلحه        دهند، يا به    را انجام مي  
هاي مخالف مقاصـد خـود را         از گروه ...) سياسي، تبليغاتي و    ( حمايت معنوي     و همچنين   نظامي

ترين سطح پشتيباني و حمايت صرفاً بـا وقـوع اقـدامات تروريـستي               برند يا در پايين     پيش مي   به
 .(Stohl & Lopez, 1988: 207-8)دهند  چنين كارهايي رضايت مي  و به  موافقت كرده

كننـد    گيري از اين تعاريف و بر اساس منافع خود تلاش مي           كشورهاي مختلف جهان با بهره    
 و در مقابل هـر       ها  قرار داده      تروريست ةهاي مخالف با خود را در زمر        ها و دولت    احزاب، گروه 
 شـمول تروريـسم خـارج        ةها عمل كنند، از دايـر       بر اساس منافع آن      و دولتي را كه       حزب، گروه 

نـام كـشورهايي همچـون ايـران را در فهرسـت            مريكـا   آدولـت      بر همين اساس است كه    . كنند
بـا ارسـال       جمهـوري اسـلامي     كند كه   و چنين استدلال مي     تروريسم قرار داده      كشورهاي حامي   

غيرمـستقيم  به طور   لبنان و حماس      االله    هايي همچون حزب    هاي مادي و معنوي براي گروه       كمك
هـا و عملكـرد كـاخ         تناقض در سياسـت     كهملي  أقابل ت   اما نكته . در تروريسم دولتي سهيم است    

هـاي مخـالف ايـران، از         گـروه   بـه آمريكا    هاي رسمي    كمك  كند، آن است كه     سفيد را آشكار مي   
هاي خاص براي ايجاد نافرماني و براندازي نظـام           گروهك منافقين و تصويب مكرر بودجه       جمله

ان ملل متحـد عـضويت دارد،        عنوان يك كشور مستقل در سازم        به  كه  سياسي جمهوري اسلامي  
در قبال چنـين اقـداماتي        شود و ايالات متحده     رفتارهاي تروريستي محسوب نمي     هرگز در زمره    
در ديگر كشورهاي جهان هـم روي داده، موجـب    كهآمريكا اين اقدامات دولت    . پاسخگو نيست 
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را  لات متحـده   تا برخي انديشمندان و فعالان سياسي آمريكـايي ماننـد نـوام چامـسكي ايـا                 شده
 .(Barsamian, 2001)تروريسم دولتي بدانند  ترين حامي بزرگ

 تعريف تروريسم مجازي و تروريسم مجازي دولتي
  ةبا پيشرفت فناوري اطلاعات و ارتباطات شكل گرفت، متـشكل از دو واژ              تروريسم مجازي كه    

از تعـاريف    يـز برگرفتـه   ن   شده  از آن ارائه    تروريسم و فضاي مجازي است و تعاريف مختلفي كه        
 . تروريسم است  واژه

كـار     ميلادي اصطلاح تروريسم مجـازي را بـه        1980 ة در ده   كالين باري اولين فردي بود كه     
يـا حملاتـي      حملـه   بر اساس تعريف وي تروريسم مجازي به      . كرد   برد و تعريفي براي آن ارائه     

هاي ضددولتي خـارجي      ياسي، توسط گروه  ريزي قبلي و با اغراض س       با برنامه   شود كه     اطلاق مي 
هاي    هاي اطلاعاتي و ارتباطي، سامانه      سامانه   موران مخفي خارجي، يا اشخاص حقيقي، عليه      أيا م 

عملـي آن، وقـوع اقـدامات         نتيجـه   شـود كـه     هـا انجـام مـي       اي و داده    هاي رايانه   اي، برنامه   رايانه
 ايجاد ترس و ناامني در ميان مـردم عـادي      آن،  آميز و هدف نهايي و از پيش تعيين شده         خشونت

هـاي گـرم،    جاي سـلاح   بر اساس اين تعريف، ابزار اجراي حملات تروريستي مجازي به         . است
افزارهـاي   افزارهـا و نـرم   هـا و سـخت      هاي مـادي و معنـوي، رايانـه         و ارسال كمك    مواد منفجره 

  .)Barry, 1997: 15-18. (اي خواهند بود رايانه
هـاي    گويـاي ويژگـي   خوبي  شده، به توسط دوروتي دنينگ ارائه يگري كه تعريف مشهور د

  : تروريسم مجازي است
  :تروريسم مجازي عبارت است از تلاقي تروريسم و فضاي مجازي

اي و  هـاي رايانـه   هـا و شـبكه   رايانـه   معناي حملات غيرقانوني بر ضـد     تروريسم مجازي عموماً به   
   هدف از آن ارعاب يا اجبار يـك دولـت يـا اتبـاع آن بـه                  كههاست     در آن    شده  اطلاعات ذخيره 

 اعمال خشونت بر ضـد       اين حملات بايد منجر به    . ستمنظور پيشبرد اهداف سياسي يا اجتماعي ا      
ايجاد   د كه   شوها     آن   آسيب به   ها شود يا دست كم موجب وارد آمدن آن اندازه           اشخاص يا دارايي  

توانـد    گـذارد، مـي      بر جا مي    آثاري كه    به  هاي مهم، بسته    تزيرساخ  حملات شديد به  ... ندكترس  
سـازد يـا    اساسي را مختل مي  خدمات غير ارائه  حملاتي كه   باشد؛ ولي نه سايبر تروريستي    اقدامي

  .(Denning, 2001)نباشد  عمدتاً چيزي جز ايجاد سروصداي پر هزينه 
باشـند، آن را      كـرده   م مجـازي ارائـه    تعريفـي جـامع از تروريـس       نظران براي آنكه   برخي صاحب 

هـا يـا      رايانـه (هاي اطلاعاتي يا فناوري ديجيتالي        در آن از سيستم     اند كه     اي دانسته    حمله  هرگونه
اعتقـاد   بـه  . شود استفاده  عنوان آماج حمله  به  و چه  عنوان ابزار حمله   به    چه) اي  هاي رايانه   شبكه

المللي، دولتي يا سياسـي صـورت        ازي در سطح ملي، بين    ممكن است تروريسم مج      آنان اگر چه  
 اسـت هاست، يكي     آميختگي عمل تروريستي با رايانه      مركزي آن كه      ةبگيرد، اما در هر حال هست     

  ).154: 1382فليمينگ و استول، (
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تروريسم، تروريسم دولتي و تروريسم مجـازي،   ة واژ  نظر نگارنده، تركيب تعاريف سه در نهايت به   
 State-sponsored cyber terrorism  تروريـسم مجـازي دولتـي يـا      سوي تعريف كليـد واژه  ا بهما ر

هـا و بـا       با حمايت مستقيم يـا غيرمـستقيم دولـت          هاي تروريستي كه      فعاليت« :سازد  رهنمون مي 
هـا يـا      رساني بر ضد اين شبكه      هاي نوين اطلاع    اي و فناوري    هاي رايانه   از امكانات شبكه    استفاده  

و اخـتلال و خـسارات عمـده           و موجب ترس و ناامني عمـومي          هاي كلان اجرا شده     يرساختز
 ».شود مي  د، تروريسم مجازي دولتي ناميدهشو مي 

  هاي مجازي ضـمن اسـتفاده       گرفت تروريست   توان نتيجه     شد، مي   ارائه    بر اساس تعاريفي كه     
ها براي حملـه   ها از آن ي در خود اين شبكهاي براي ايجاد خرابكار   هاي رايانه   ها و شبكه    از رايانه 

شامل تأسيسات آب و برق، انـرژي، حمـل و نقـل،     هاي حياتي ديگر تأسيسات و زيرساخت به  
المللـي دولتـي و غيردولتـي، افـراد و           هـاي بـين     هاي فراملي، سـازمان     نهادهاي تجاري و شركت   

 مثـال، بـا     رايب. كنند   مي  ستفادههاي  ملي هم ا      هاي سياسي دشمن، نيروهاي امنيتي و دولت        گروه
شامل حمل ونقـل،      بسياري از خدمات عمومي     مديريت و نظارت بر ارائه         امروزه     اينكه   به  توجه

گيـرد و   صورت مي (Data Network)  هاي داده از طريق اينترنت و شبكه... انرژي، آب و برق و
خـود را بـر بـستر          عمـومي   سـاختارهاي اقتـصادي، اجتمـاعي و خـدمات          تعداد كشورهايي كه  

روز در حـال افـزايش اسـت، تروريـسم            انـد روز بـه      اي و اينترنت استوار كرده      هاي رايانه   شبكه
  .شود مجازي اين هدف را هم شامل مي

توانند با مختل كردن      بنابراين دست اندركاران تروريسم مجازي براي پيشبرد اهداف خود مي         
توزيع برق، باعث      ةبراي مديريت و كنترل شبك       مورد استفاده اي و نرم افزارهاي       هاي رايانه   شبكه

تواننـد   هـا مـي   همچنـين آن . هاي مكرر در نقاط مختلـف يـك شـهر يـا اسـتان شـوند                خاموشي
شهروندان در صورت وقوع حوادث       و كاري كنند كه     هاي مخابراتي را دچار مشكل كرده       سامانه

نتوانند با نهادهاي مسئول ماننـد صـليب   ... ان و  سوزي، تصادف، طوف   مانند سيل، آتش    غيرمترقبه
همچنـين  . ها و پزشكي قانوني تماس بگيرند       سرخ يا هلال احمر، آتش نشاني، پليس، بيمارستان       

ها،  هاي حمل و نقل عمومي، فرودگاه مردم در سراسر جهان از سامانه  گسترده  استفاده  به  با توجه
هـا    هاي هدايت و ناوبري آن      ، ايجاد اختلال در سامانه    ...هاي ريلي درون و برون شهري و          شبكه
 ديگر اهداف مورد     شوند، از جمله    اي مديريت مي    هاي  رايانه    ها و شبكه    عموماً از طريق رايانه      كه

هـا و     سـامانه  ايـن     كافي است بـا نفـوذ بـه        فقطبراي اين كار    . هاي مجازي است    نظر تروريست 
زمان حركـت و مـسير عبـور قطارهـا،             طلاعات مربوط به  ها، ا   دستكاري اطلاعات موجود در آن    

. هاي خطوط مترو يا هواپيماها را تغيير داد تا دو قطار يا دو هواپيما با هـم برخـورد كننـد                      واگن
هاي انتقال و توزيع برق باعـث قطـع آن در زمـان               توان از طريق مختل كردن سامانه       همچنين مي 
 تجهيـزات    منظور آسـيب رسـاندن بـه    به ريان الكتريسيته مردم يا ايجاد نوسان در ج      اوج استفاده 

مـردم شـد      طور وسايل برقـي مـورد اسـتفاده           ها و همين    در اين شبكه    گران قيمت مورد استفاده     
(Lewis, 2002).  
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و معطلـي و سـرگرداني        خـدمات روزمـره       وآمد و دسترسي بـه     اختلال در رفت     در حالي كه  
تر شدن ايـن حمـلات و          مجازي هستند، در صورت پيچيده      تروريسم  شهروندان پيامدهاي ساده  

و احساس ترس، نـاامني       مسئولان محلي و ملي افزايش يافته         اعتمادي به     ها، بي    آن ةگسترش دامن 
اين وضـعيت باعـث كـاهش مـشروعيت و     . آيد وجود مي در مردم به  گسترده  به طور   پناهي    و بي 

تـضعيف حاكميـت ملـي و         اين امر هـم بـه       و  اقتدار سياسي يك دولت و تزلزل آن خواهد شد          
 . شود المللي يك كشور منجر مي  و موقعيت بين جايگاه

 هاي تروريستي مجازي از ايـن اقـدامات، قـدرت نمـايي و              هدف افراد يا گروه     در حالي كه    
 هـاي   هاي كلان است، دولت      منظور كسب سود شخصي و باجگيري       سرقت اطلاعات حساس به   

ها در سطوح   چالش كشيدن و زيرسؤال بردن اقتدار و حاكميت دولت زي بهتروريسم مجا  حامي
اي مـورد     هـاي رايانـه     و مهـم از شـبكه       طور سرقت اطلاعات محرمانه      المللي و همين    ملي و بين  

هـاي شخـصي      هاي بزرگ خصوصي و حتـي رايانـه         در نهادهاي حساس دولتي، شركت      استفاده  
 و تحليـل     آوري و تجزيـه    دهند تا پس از جمع      نظر قرار مي   شهروندان عادي را مد       مورد استفاده 

هـاي     ها براي ارزيابي وضعيت و نقاط ضعف و قوت كشور مورد نظر در حوزه               ها از آن    اين داده 
هـايي    ريـزي   بندي نهايي برنامه     و بر اساس جمع      گرفته  بهره  سياسي، اقتصادي، اجتماعي و نظامي      

 المللي دولت حاكم بر آن به      داخلي و بين     يف قدرت و جايگاه   با آن كشور و تضع      را براي مقابله    
  .(Colarik, 2006 :14-28)عمل آورند  

  هاي تروريسم مجازي و تروريسم مجازي دولتي  ويژگي
تروريسم مجازي و تروريسم مجـازي        هاي متمايزكننده     توان در مجموع ويژگي     موارد زير را، مي   
) هـا   ها و حاميـان آن      تروريست  از ديدگاه (يسم دولتي سنتي     با تروريسم و ترور     دولتي در مقايسه  

 :ذكر كرد

 بيشتري از شهروندان ة هدف قراردادن عد. 1
 گـذاري، هواپيماربـايي،    تي از طريـق بمـب     سنّ  ةشيو  با اجراي عمليات تروريستي به      در حالي كه    

هاي تروريستي مجازي     شيوهاز     شوند، با استفاده    محدودي دچار آسيب مي   ة  عد... گيري، قتل و     گروگان
پـذيري    آسـيب    مردم يك شهر يا حتي يك يا چند كشور را دچار مـشكل كـرد و دامنـه                    توان تمامي   مي

 .(Baldi ,Gelbstein & Kurbalija, 2003:18)تر از قبل خواهد بود  بسيار گسترده عمومي

 عدم محدوديت جغرافيايي. 2
محل جغرافيايي استقرار خود هستند و ابـزار مـورد             د به تي محدو هاي سنّ   تروريست   آنكه  به   با توجه 
  اندازه  ها قادر نخواهند بود به ها نيز از قدرت تخريب از قبل مشخصي برخوردار است، آن        آن  ةاستفاد

از    جـاي اسـتفاده     هاي مجازي بـه     تروريست. بار آورند   هاي مجازي خسارت و خرابي به       تروريست
 اي و حملات اينترنتي كل شـبكه        كارگيري نرم افزارهاي مخرب رايانه       و بمب و موشك با به        اسلحه

هـاي حـاوي      طور رايانه  سيسات زيربنايي و همين   أبراي مديريت ت    هاي مورد استفاده    اي و رايانه    رايانه  
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 بـه    كنند و بـا توجـه       مي   هاي خصوصي، ادارات دولتي و منازل را آلوده         اطلاعات حساس در شركت   
 ديگر منتقل  رايانه اي به  سرعت از رايانه  افزارهاي مخرب به اي نرم هاي رايانه شبكه يده ماهيت درهم تن 

 Centre of)يابند   هيچ مرزي نيست، گسترش مي محدود به  وسيع جغرافيايي كه  ة و در يك پهن شده
Excellence Defence Against Terrorism, 2008: 36).  

 سهولت پنهان كردن هويت .3
حـضور    خـود مجبـور بـه       تي براي انجام اقدامات خرابكارانه    هاي سنّ   تروريست   آنكه    به  ه  با توج 

ها با دشواري     هاي  محسوس جسماني هستند، شناسايي آن        فيزيكي در اماكن مورد نظر و فعاليت      
  بمـب و موشـك و اسـلحه     هاي مجازي بـدون نيـاز بـه       اما تروريست . پذيرد  كمتري صورت مي  

گيـري از فنـون       هـا و بـا بهـره        از دانش و اطلاعات فني خود و از طريق رايانه           ادهمعمولاً با استف  
راحتي خـود را يـك كـاربر عـادي             توانند به   زنند و براي همين مي      تخريب مي   مهندسي دست به  

و بدون ايجاد حساسيت در ميـان شـهروندان حمـلات خـود را از طريـق                   اينترنت معرفي كرده    
با پيـشرفت فنـاوري اطلاعـات و ارتباطـات            داشت كه     مچنين بايد توجه    ه. ها انجام دهند    رايانه
براي پنهان كردن هويت در فضاي مجازي نيز افزايش چشمگيري يافتـه              هاي مورد استفاده      شيوه

 كردن   افزارهاي واسط براي گمراه    طور نرم   اي مختلف و همين     هاي رايانه   از سيستم   استفاده. است  
اي   هـاي رايانـه      در كنار سرقت هويت ديگر كـاربران اينترنـت و شـبكه            پليس و نيروهاي امنيتي   

هـايي از ايـن       ها براي مقصر قلمداد كردن فرد يا افـراد ديگـر نمونـه              خصوصي ادارات و شركت   
شـدت      شناسايي عامل يا عاملان اصلي اجراي حملات تروريستي مجازي را به            هاست كه   روش

  .(Centre of Excellence Defence Against Terrorism, 2008: 36)است   دشوار ساخته

 تر المللي گسترده امكان همكاري بين. 4
علت ضرورت همكاري بـا يكـديگر در فـضاي واقعـي كـم و بـيش از               به تيهاي سنّ   تروريست

ديگـر  ... هاي شخـصيتي، ظـاهري و         ها از ويژگي    اي از آن    يكديگر شناخت دارند و حداقل عده     
شود تا در صورت دسـتگيري يـك يـا            اين شناخت نسبي موجب مي    . همكارانشان مطلع هستند  
هـا را شناسـايي و بـراي          هـا، ديگـر تروريـست       ها بتـوان از طريـق آن        چند نفر از اين تروريست    

تي حتـي در  هاي سنّ شود تروريست موجب مي  نگراني از همين مسئله     . ها اقدام كرد    دستگيري آن 
 و   بـوده    تر با مشكلات فراوانـي مواجـه         گسترده  گسترش فعاليت و عضوگيري     صورت تمايل به  

علـت     هـاي مجـازي بـه       امـا تروريـست   . سرعت و سـهولت انجـام دهنـد          نتوانند اين كار را به    
المللـي و عـضوگيري از        بين  هاي گسترده     همكاري   دارند به      در اين زمينه    هاي  كمتري كه     نگراني

كـسب اطـلاع از        نيازمند به   ن افراد بدون آنكه     اي. دارند  ميان بهترين خبرگان و متخصصان علاقه     
توانند از طريق اينترنت و       سادگي مي     حضوري باشند، به    هويت يكديگر و حتي تماس و مكالمه      

بـه  ... وگو،  خدمات تلفن اينترنتـي و          افزارهاي چت و گفت    ، نرم پست الكترونيكي ابزاري مانند   
ريـزي    برنامه   و براي انجام اقدامات خرابكارانه       مستعار و ناشناس با يكديگر در تماس بوده       طور  
شناسـايي     هاي مجازي هم كمك زيادي به       بنابراين دستگيري يك يا چند نفر از تروريست       . كنند
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فـراوان    نان نخواهد كرد و نيروهاي امنيتي بايد با صرف وقـت و هزينـه  آهويت ديگر همدستان   
سرنخي بـراي دستگيريـشان برسـند     ين افراد بهتلاش كنند از طريق مجاري ارتباطي الكترونيك ا    

(Council of Europe, 2007:15-16).  

  سسات بانكي، مالي، اقتصادي و خدماتيؤها و م زيرساخت  اقدامات تروريستي به  ةگسترش دامن .5
هـا    آن بـه  دهند كه حملـه   تي عمدتاً اهداف سياسي يا اهدافي را هدف قرار مي  هاي سنّ   تروريست
كننـد نخبگـان و    هـا همچنـين سـعي مـي     آن. باشـد  داشته   همراه  سياسي به   ابل توجه   پيامدهاي ق 

هـاي    گيـري و روش     گذاري، گروگان    يا با بمب    نهادهاي سياسي را هدف حملات خود قرار داده       
توانمنـدي و    بـه   امـا بـا توجـه   . ننـد كهـاي خـود    پذيرش خواسته اين نخبگان را وادار به        مشابه  

هاي خود را  فعاليت  ةها دامن هاي مجازي قرار دارد، آن در دسترس تروريست    ه  امكانات وسيعي ك  
 ـ         هـاي عمـومي        و زيرسـاخت     اهداف سياسـي محـدود نكـرده        به رژي، ـماننـد حمـل و نقـل، ان

هـا و   ها، دولـت  شهرداري  به  خدمات شهري وابسته هاي ارائه  هاي مالي و بانكي، سرويس    هـشبك
هـا    هـات و شبك ـ  ـن خدم ـلال در اي  ـاخت  ة  ردـات گست ـتبع  به   با توجه . دـدهن  را هدف قرار مي   ... 
هـاي فـشار      هاي مجـازي از اهـرم       آورد، تروريست    دنبال مي    را به    عمومي  نارضايتي گسترده    هـك

شان برخوردار خواهند بود  هاي پيروي از خواسته  قدرتمندي براي وادار كردن حاكمان سياسي به    
(Centre of Excellence Defence against Terrorism, 2008: 37). 

 هاي كمتر هزينه. 6
هـاي تخريبـي و خرابكـاري در مقيـاس جغرافيـايي              راي انجام فعاليت  ـي ب ـتهاي سنّ   تـتروريس

ريـزي    هـا، برنامـه     لان براي خريـد تـسليحات و انتقـال آن         ـهاي ك   هـمحدود نيازمند صرف هزين   
بـراي آمـوزش نيروهـا و هماهنـگ       ب، اختصاص بودجـه ـ و بم جايي اسلحه هبراي جاب  مخفيانه  
سـريع محـل اجـراي عمليـات          هايي بـراي اسـكان و تخليـه           طور يافتن راه     ها و همين    كردن آن 

هـا نيـستند و    هاي مجازي نيازمند صرف هيچ يك از اين هزينـه  تروريستي هستند، اما تروريست 
و   بـار آورده      اي بـه    تواننـد خـسارات گـسترده       اينترنت مـي     متصل به    از يك رايانه      با استفاده  فقط
را ... بـرق، خـدمات الكترونيـك، مـالي و بـانكي و              هاي انتقال آب و     ونقل عمومي، شبكه   حمل
سـرقت    هـاي دولتـي را بـه        هاي خصوصي و سازمان     ركتـاس ش ـو اطلاعات حس     ردهـل ك ـمخت
  .(Centre of Excellence Defence against Terrorism, 2008: 36)  ببرند

 هاي اجراي حملات تروريستي مجازي دولتي روش
هـا،    دولـت   هاي مجازي بر عليه     ها با حمايت مستقيم و غيرمستقيم از تروريست          برخي دولت   امروزه

ها را ندارند،  با آن فيزيكي و نظامي  هر علت امكان مقابله   به  هاي رقيب يا متخاصم كه احزاب و گروه
  .خود را عملي كنند كنند اهداف از قبل تعريف شده  ي و تلاش م وارد عمل شده

هـا و     خشونت، ترور و سـركوب فيزيكـي مـردم، گـروه            ها براي اعِمال تروريسم دولتي، به         دولت
 از نيروهـاي     استفاده(هاي مستقيم     شوند و براي اين كار از شيوه        هاي ديگر متوسل مي     حاكمان دولت 

 هـاي  تروريـستي و       گـرفتن از گـروه      بهـره (يرمـستقيم   يـا غ  ) حكومت مانند پليس و ارتـش       رسمي



 

 

35 

اي
اره

اهك
و ر

ي 
جاز

ي م
ضا
ر ف
ي د

دولت
سم 

وري
تر

   ... و

 هاي اعِمال مستقيم يـا غيرمـستقيم تروريـسم          اما شيوه . گيرند   مي  بهره) مورد حمايت خود     نظامي  شبه
  :شود بندي زير بيان مي و در قالب دسته مجازي دولتي متفاوت بوده 

 سرقت فيزيكي تجهيزات فني .1
اي   هاي مجازي دولتي براي تحقق اهدافشان از دانش رايانـه           ريست در بسياري از موارد ترو      اگر چه 

كنند، اما در مواردي نيـز بـراي         مي  هاي مبتني بر فناوري اطلاعات و ارتباطات استفاده           خود و روش  
هـارد    سـرقت فيزيكـي     اي بـه    هاي رايانـه    اطلاعات مورد نظر يا ايجاد اختلال در شبكه          دستيابي به 

افـزاري    تـاپ يـا ديگـر قطعـات حـساس سـخت             هاي لپ   قابل حمل، رايانه  هاي    ها، حافظه   ديسك
تروريـسم     هـاي حـامي     دولـت   شوند كه   اقدامات در شرايطي انجام مي       گونه معمولاً اين . پردازند  مي

  زيادي دارند يا بـه      عجله   اطلاعات مورد نظر يا انجام اقدامات خرابكارانه          مجازي براي دسترسي به   
  . آن را ندارند نيت بالاي سيستم هدف توان نفوذ بهعلت پيچيدگي و ام 

 فناوري اطلاعـات بـه    ة خدمات امنيتي در حوزةدهند  يك شركت خصوصي ارائه برآوردهاي
 در   شـده     اگر هكرهـا و جانيـان آنلايـن بتواننـد اطلاعـات ذخيـره               دهد كه   آفي نشان مي    مك نام  

تواننـد آن      شركتي مهم را سرقت كننـد، مـي        در  شخصي يك كارمند ميان پايه        بوك يا رايانه     نوت
هـا حـاوي      معمـولاً ايـن دسـتگاه     . فروش برسانند    هزار دلار به   60قيمت حداكثر     اطلاعات را به  
هاي مختلف  هاي آتي شركت طور برنامه قيمتي در مورد قراردادهاي تجاري و همين    اطلاعات ذي 

 ).1390 فروردين 30خبرگزاري فارس، (هستند 
 در سيـستم     هاي مورد اسـتفاده     تاپ حاوي الگوريتم   سرقت يك لپ    توان به   مثال مي عنوان    به

در . كرد   اشاره 2011 ناسا در مارس سال       به  وابسته  آمريكا   ISSفضايي    فرماندهي و كنترل ايستگاه   
موران أعوامـل و م ـ      ، ناسا ايـن اقـدام را بـه        2012سال     در فوريه   زمان انتشار گزارش اين حادثه    

.  اين اقدام مـتهم نـشد   به رسمي به طور ي خارجي نسبت داد، هرچند هرگز هيچ دولتي      كشورها
)pcmag.com, 2012.(  
  هاي امنيتي نرم افزاري و سخت افزاري پذيري و حفره از آسيب سوءاستفاده . 2

اشخاص، نهادهاي خصوصي و مؤسسات       و خصوصي مورد استفاده        اي عمومي   هاي رايانه   شبكه
 هـر    شـوند كـه     مي  افزارهاي متنوعي اداره   از نرم افزارها و سخت        جهان با استفاده    دولتي در همه  
عموم اين محصولات داراي نقاط ضعف و       . اند  خاصي طراحي و عرضه شده       سسهؤيك توسط م  

تواننـد    ها مي   از آن   سوءاستفاده  هاي  مجازي دولتي با         تروريست  هاي فني هستند كه     پذيري  آسيب
 خرابكـاري    و دست به     ها نفوذ كرده    اينترنت و ديگر شبكه      هاي شخصي متصل به     ه درون رايان   به

هـاي      از برنامـه   خود معمولاً    اين افراد براي تسهيل اقدامات خرابكارانه     . و سرقت اطلاعات بزنند   
  .كنند مي  نام بدافزار استفاده  مخربي به

اي    رايانه   يا هر برنامه   (Trojan)جان  ترو ،(Worm) كرم،  (Virus)ويروس      به malwareبدافزار يا   
 باشـد و بـدين منظـور بـه           طراحي شـده    با هدف انجام اعمال خرابكارانه      شود كه     ديگري اطلاق مي  

خطـر ولـي      بـي  اي ظاهراً   تروجان برنامه . هاي الكترونيك نفوذ كند     هاي شخصي و ديگر سيستم      رايانه  



 

36

 /
وم
و س

ت 
يس
ل ب
سا

 /
ره  

شما
2 

 

شود و معمولاً از      ها طراحي مي    رايانه  زدن به   ا صدمه ي  سوءاستفاده  براي     شامل كدهاي پنهاني است كه    
 .شود براي كاربران ارسال مي (email)طريق خدمات پست الكترونيك 

اي   هاي  رايانـه     خودكار در شبكه  به طور     افزاري شامل كدهاي مخرب است كه      اي نرم   كرم برنامه 
 پهناي باند   ة  رنتي و مصرف بيش از انداز     هاي اينت    هاگ وب  به  منظور حمله   شود و به    توزيع و منتشر مي   

(Bandwidth) ريزي انجام شده    ها برحسب برنامه    كرم. گيرد  قرار مي   اي مورد استفاده      هاي رايانه    شبكه  
  . دهند  خود را انجام مي يا پس از اجرا توسط كاربر، اقدامات خرابكارانه  بدون مداخله

 و    شـده   هاي آن با هدف تكثير خودكـار نوشـته        كد  افزاري است كه   اي نرم   اما ويروس برنامه  
ها معمـولاً از طريـق        ويروس. هاي ديگر منتقل شود     رايانه  اي به   سرعت از رايانه     كند به   تلاش مي 

افـزار،   نـرم    و بـه    فعـال شـده     شـوند و پـس از اجـراي آن برنامـه              هاي ديگري ميزباني مي     برنامه
  .(Carnaghi, 2004)كنند  مي ها را آلوده  زنند يا آن ها خسارت مي افزار يا داده سخت

هـاي مجـازي      تروريـست    ابزار مورد اسـتفاده     از يكي از انواع اين بدافزارها از جمله         استفاده
سيـسات  أت   بـه  (Stuxnet)كرم مخرب اسـتاكس نـت         ة   حمل  توان به   ميبراي نمونه   . دولتي است 

از نقص امنيتي در      سوءاستفاده  اين كرم با    .  كرد  اي نطنز اشاره    سازي اورانيوم در سايت هسته     غني
هاي خاصـي را      هاي كاربران صنعتي، فايل     كردن رايانه   سيستم عامل ويندوز مايكروسافت با آلوده     

  يـك رايانـه     هاي كنترل و مديريت اسكادا ساخت شركت زيمنس بودند، به            سيستم   مربوط به   كه
 ـو رمـالك   يـوراه   گفتـه    به.كرد سرور خاص ارسال مي در  ESET شـركت امنيتـي   يس لابراتـوار ئ

  كند كه  عامل ويندوز بررسي مي     فضاي سيستم   محض ورود به    براتيسلاواي اسلواكي، اين ويروس به    
در صورت منفي بودن اين پرسـش       . است يا خير    قرار گرفته     متحده   مورد نظر در قلمرو ايالات      رايانه  

دهـد طراحـان ويـروس     نـشان مـي     دهد كـه      ش مي صورت خودكار نرخ تكثيرش را كاه       ويروس به 
شايد ما هم اكنون شاهد     . باشد  مند نيستند اين ويروس در ساير نقاط جهان نمود چنداني داشته              علاقه

 .Chien, 2010) و 1389 مرداد 16، عصر ايران (اي باشيم نسل جديدي از تروريسم رايانه
شناسـان و متخصـصان داخلـي و        تر استاكس نت توسـط كار       با گذشت زمان و بررسي دقيق     

دست آمد و روزنامه   طراحي اين كرم به تري در مورد عوامل پشت پرده     خارجي، اطلاعات دقيق  
  :  اعلام كرد2011  ژانويه 16 با انتشار گزارشي در تاريخ نيويورك تايمز 

 با   ديمونا بر روي سانتريفيوژهاي مشابه       كرم استاكس نت را در مركز اتمي       رژيم صهيونيستي 
بـود    سازي اورانيوم نطنز با موفقيت آزمايش كـرده   در تأسيسات غني هاي مورد استفاده    نمونه

 با همكاري متخصصان آمريكايي     2008و از سوي ديگر شركت آلماني زيمنس هم در سال           ... 
  خاستگاه... بود   شناسايي كرده    دقيقبه طور   هاي سيستم كنترل صنعتي اسكادا را         پذيري  آسيب

 بـاز   2009سـال     جمهـوري بـوش در ژانويـه          رياست    ةهاي آخر دور    ماه  سياسي اين طرح به     
هاي برقـي و      سري براي تخريب سيستم      در آن زمان بوش مجوز اجراي يك برنامه       . گردد  مي

رفتن پست رياسـت     گ  اوباما هم قبل از بر عهده     . سازي نطنز را صادر كرد     اي مركز غني    رايانه
 هـا   رژيم صهيونيـست  . اين طرح مطلع شد و اجراي آن را سرعت بخشيد           جمهوري از خلاصه  

  اي ايران سـه  هاي هسته ها معتقد بودند با اجراي اين طرح برنامه آن... هم همين كار را كردند 
  .  افتد خير ميأت  سال به
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نظرهـاي مقامـات     بـا اظهـار      تحليلي كه    ـ در اين گزارش خبري     شده  شواهد و اسناد ارائه       مجموعه  
 و  ده، ترديدي در طراحي استاكس نت توسط ايالات متحـده شآمريكايي و رژيم صهيونيستي تكميل     
، استراتژيست (Gary Samore)گري سامور   نمونهرايب. است رژيم اشغالگر قدس باقي نگذاشته 

سـؤالي    هاي كشتار جمعي در واكنش به       با سلاح   در امور مقابله    آمريكا  جمهور    ارشد اوباما رئيس  
  مـن خوشـحال هـستم كـه    «: اي ايران بـا لبخنـد پاسـخ داده    اثرات استاكس نت بر توان هسته       به
و متحـدانش   آمريكا  . اند  هاي سانتريفيوژ دچار مشكل شده      از دستگاه    ها براي استفاده    شنوم آن   مي

 در ».تـر و دشـوارتر كننـد    ايط را پيچيـده دهند تـا شـر      از دستشان بر بيايد انجام مي       هر كاري كه    
 طراحي و انتشار اين كرم طرحي مـشترك از            كه  گيري كرده    گزارش چنين نتيجه    ةنهايت نويسند 

اجـراي     به  يا ناآگانه   آگاهانهبه طور   و آلمان و بريتانيا هم          بوده رژيم صهيونيستي و  آمريكا  سوي  
  (New York Times, 15 January, 2011) اند آن كمك كرده

اي ايـران محقـق    هـسته   ةدر پيشبرد برنام ـ ساله   بيني اين گزارش در مورد ايجاد تأخير سه   پيش
 بـا خبرگـزاري مهـر در         پور وزير ارتباطات و فناوري اطلاعات، در مصاحبه         نشد، زيرا رضا تقي   

در كشور خبر   نت   استاكس  به    هاي آلوده     از شناسايي و پاكسازي سيستم     1389   آبان ماه  10تاريخ  
در اختيار دارند، پاكسازي      افزارهايي كه  اند با نرم    هاي اجرايي موفق شده     اكثر سازمان : داد و گفت  

هاي ايرانـي     كامل انجام دهند و هم اكنون خطري از اين بابت رايانه          به طور   را    هاي آلوده     سيستم
هـا     رايانه  ي قبل از اتصال به    هاي جانب   احتياطي و عدم اسكن حافظه     پور بي  تقي. كند  را تهديد نمي  

صـنعتي ايـران دانـست و تـصريح كـرد ايـن        هـاي  سيـستم   را عامل انتقال اين كرم جاسوسي به    
 اي نبـوده    هاي رايانه   اند و منشأآلودگي از طريق شبكه       از خارج وارد كشور شده      هاي آلوده     حافظه

 .)1389 آبان 10خبرگزاري مهر، (است  
  هاي  مهندسي اجتماعي از روش  هفريب كاربران با استفاد .3

ن كـاربران   ددا گيرند، فريب   مي  هاي مجازي دولتي از آن بهره         تروريست   هايي كه   ديگر روش    از جمله 
هـا   تـرين روش  يكـي از متـداول  . ستا از غفلت و ناآگاهي آنان    سوءاستفاده  هاي مختلف و      روش  به  

ها كپي كاملاً دقيقي از  در اين روش، تروريست. فيشينگ است براي انجام اين كار تكنيكي موسوم به       
كارمندان يك شركت خصوصي يا     مورد استفاده     دائميبه طور      يا خدمات تحت وب كه     گاه  يك وب 
پـست الكترونيكـي    هاي مختلف مانند ارسال        شيوه   و به   گيرد را طراحي كرده      دولتي قرار مي    مؤسسه

   مثال بـه   رايب. كنند  طلاعات شخصي خود در آن ترغيب مي       و درج ا   گاه  وببازديد از اين      آنان را به    
 روزرساني اسـت و وي    او در حال به   مورد استفاده  گاه  وب سرويس يا     شود كه   مي  كاربر هشدار داده    

  ي كهگاه وب اطلاعات شخصي خود را در خدمات مورد نيازش، مجدداً بايد براي تداوم دسترسي به 
هاي مجازي دولتي اطلاعات شخـصي كـاربر و از            حالت تروريست در اين   .  وارد كند   مشخص شده 

سرقت اطلاعـات و انجـام اقـدامات           و از اين طريق دست به        دست آورده    عبور او را به     ة  كلم  جمله
  .(Jøsang, 2007: 4)زنند   مي خرابكارانه
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آفي  مكشركت امنيتي   . گردد   برمي 2011 آگوست سال     از اين روش  به      عملي استفاده       ةنمون
 بر اساس آن اطلاعات  گزارشي منتشر كرد كه  ) 1390  مرداد ماه  (2011 آگوست سال    3در تاريخ   
ها    آن  هاي رسمي    گاه  وبالمللي بر روي اينترنت و         دولت، شركت و سازمان مهم بين      72 محرمانه
ي المپيـك،   الملل ـ  بين  ، كميته   )آن  آسه(كشورهاي جنوب شرق آسيا        اتحاديه  سازمان ملل،   از جمله 

كار وزارت دفـاع      كار پنتاگون، يك مقاطعه     شركت مقاطعه   دوازده   ،المللي ضد دوپينگ    آژانس بين 
 انـرژي، فـولاد، انـرژي خورشـيدي، فنـاوري،            ةها شركت ساختماني و فعال در حوز        بريتانيا، ده 

هـاي     بكهبيمـه، ش ـ      ة فعـال در زمين ـ     اي، چنـد اتحاديـه      اي، حسابداري و رسانه     ارتباطات ماهواره 
 و  آمريكـا  مغزهـاي متفكـر       بـه   هاي وابـسته       هاگ  وب آمريكا  هاي  فدرال و محلي        اي دولت   رايانه

پيوسـته  به طور  تا زمان انتشار اين گزارش 2006از سال   اين كشور،     اساتيد دانشگاهي و برجسته   
آمريكـا  هـا در   نيا مقر اصـلي آ     مورد آمريكايي بوده     49 سازمان،   72از ميان اين    . اند  سرقت شده   

قربانيـان     و ويتنـام هـم از جملـه          آمريكـا   جنوبي، تـايوان،      هاي كانادا، هند، كره     دولت .واقع بود 
و    تجاري از اين اطلاعات رد شده         احتمال استفاده در اين گزارش    .  اعلام شدند   حملات ياد شده  
. اســت  دهبــو بــراي ســرقت اطلاعــات، فيــشينگ  روش مــورد اســتفاده   بــود كــه تــصريح شــده

(Alperovitch, 2011). 
. هاي غربي دولت چين را مظنـون اصـلي اجـراي آن دانـستند     دنبال انتشار اين خبر رسانه  به  

خصوص برخي كـشورهاي غربـي    هاي ديگر و به   ولي برخي منابع مستقل احتمال دخالت دولت      
ايبر در مركـز  امنيت س ـ  ةحوز  ةجيم لويس كارشناس برجست .را در اين حملات را مطرح كردند

  : المللي در اين مورد اظهار داشت مطالعات استراتژيك و بين
بـه طـور     هـم      و بريتانيا و روسـيه     آمريكا    چين متهم اصلي است، بايد بدانيم كه        در حالي كه    

هر حال اين كشورها هم بـراي جاسوسـي از هـم               توان انجام چنين حملاتي را دارند و به         بالقوه
 سـال اخيـر در   5اين حملات بي سروصدا در   جالب اين است كهة نكت .كنند بسيار تلاش مي

جلوي افشاي اين حمـلات       اند كه   ولي هكرها تا بدان حد مهارت و تخصص داشته          جريان بوده 
  .)1390 مرداد 14خبرگزاري فارس، ( اند  طور شناسايي دقيق خود را گرفته و همين

نشان نـداد،      ادعاهاي طرح شده      واكنشي نسبت به  اي، دولت چين       فشارهاي رسانه   ةرغم هم   علي
بـه   حملـه    مطبوعات ژاپـن، دولـت چـين را بـه       كه1390  بعد در شهريور ماه   اما حدود يك ماه     

دنبال سرقت اطلاعـات      هاي شركت ميتسوبيشي متهم كردند و مدعي شدند دولت پكن به              رايانه  
سـاخت انـواع زيردريـايي و كـشتي و              ةين ـدر زم  و دفاعي حساس ژاپن        صنايع نظامي   مربوط به 
دولت «:  چين اين ادعا را رد كرد و گفت         هانگ لي، سخنگوي وزارت امور خارجه     ،   بودهموشك  

چنينـي مخـالف اسـت و معتقـد اسـت ايـن              هاي ايـن    فعاليت  چين با اقدامات هكري و هرگونه       
ين امنيـت سـايبر آسـيب وارد         تأم  ةالمللي در زمين    هاي بين    همكاري  توسعه  اساس به    ادعاهاي بي 

  )2011 سپتامبر 20خبرگزاري رويترز، (» .كند مي
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  هاي  مجازي دولتي و ديگر مجرمان اينترنتي تفاوت تروريست
هاي مجازي و ديگـر افـرادي         در بالا ذكر شد، توسط تروريست        هايي كه   شايد تصور شود روش   

   مـورد اسـتفاده    ،زنند هـم    كاري مي و خلاف    اقدامات تبهكارانه   در فضاي مجازي دست به         كه
هـا صـحيح      هاي مجازي مورد حمايـت دولـت        تروريست   ها به  گيرد و لذا اطلاق آن      قرار مي 
بـا ديگـر مجرمـان اينترنتـي          هاي مجازي دولتـي از دو تفـاوت عمـده             اما تروريست . نيست

  . برخوردارند
م يا غيرمستقيم از دولتي دستور      مستقيبه طور   هاي سياسي دارند و        انگيزه  ها كه   اين تروريست . 1

اي مختلـف     هاي رايانه   ها و شبكه     سامانه  گيرند، با هدف خرابكاري و سرقت اطلاعات به         مي
اما ديگر مجرمـان اينترنتـي      . شوند  ها محسوب مي    مردم قربانيان آن    ة  زنند و لذا هم     آسيب مي 

ند، براي كسب سود مـالي   شوند، اهداف اقتصادي دار     مي   ناميده   (Hacker)اصطلاحاً هكر     كه
قربانيان   كنند و فقط به        مي   حمله  هاي از پيش تعيين شده      ها و شبكه    سامانه  يا قدرت نمايي به     

شـود،    از طريق هكرهـا وارد مـي         هايي كه    آسيب  بنابراين دامنه . زنند  مورد نظرشان آسيب مي   
  .محدودتر است

 دانش بـالاي خـود را       هم دارند، معمولاً  با    علت رقابت شديدي كه      مجرمان فضاي مجازي به   . 2
كنند قدرت فنـي   دهند و سعي مي    هاي هكري رقيب قرار نمي      در اختيار ديگر هكرها يا گروه     

هاي سياسي و  انگيزه   به    هاي مجازي دولتي با توجه      خود را حفظ كنند، اما تروريست       و علمي 
د را در اختيار ديگران بگذارند ها و اطلاعات خو    كنند تجربه   دارند تلاش مي    ايدئولوژيكي كه   

  دارند بـه    كنند بر عهده      تصور مي   و با سهيم كردن همفكرانشان در دانش خود، رسالتي را كه            
 .(Colarik, 2006: 52-3)سرانجام برسانند 

   راهكارهاي مقابله
بـه  ها هستند و با عنايت        مورد پشتيباني دولت    افزايش حملات تروريستي مجازي كه       به   با توجه 

هـاي پيـشرفته       اينترنـت و فنـاوري      هاي خصوصي بـه     ها و شركت    اتكاي روزافزون مردم، دولت     
با اين خطر      بايد راهكارهايي براي مقابله      ،اي  ارتباطي براي پيشبرد امور مختلف شخصي و حرفه         

  : بخش كلي تقسيم كرد سه توان به  اين راهكارها را مي.  شود نوظهور در نظر گرفته
  و تخصصي  هاي عمومي آموزش.1

هـاي مجـازي      هاي مجـازي و تروريـست       تروريست  هاي مورد استفاده       ناآگاهي كاربران از شيوه   
هاي كاربري افراد، سرقت اطلاعات و وارد آوردن خسارت،  حساب  دولتي براي فريب و نفوذ به     

ظـور بايـد هـم    همـين من   به. تر بتوانند اهداف خود را محقق كنند     شود اين افراد راحت     باعث مي 
هاي متناسب بـا      هاي بزرگ، آموزش    مردم عادي و هم مقامات سياسي و امنيتي و مديران شركت          

هـاي مجـازي      تروريـست   سوءاسـتفاده   هـاي     سو بايد شـيوه    از يك . شرايط خود را دريافت كنند    
اس اي بر اس    هاي رايانه   ها و شبكه    سازي رايانه  هاي ايمن   شود و از سوي ديگر روش       آموزش داده   

  .(Khosrow-pour, 2004: 390)شود   وي تعليم داده  نياز هر كاربر به
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 هاي مناسب و جامع تدوين قوانين و استراتژي .2
   آن خواهـد شـد كـه        و تخصصي در مورد تروريـسم مجـازي منجـر بـه             هاي  عمومي       آموزش  ارائه

رت وضـع قـانون و تـدوين        ضرو   سياسي به    رتبه اقتصادي و مسئولان عالي     شهروندان، فعالان عمده    
 بايـد   در اين مرحلـه     . ببرند  منظور ارتقاي امنيت كشور در فضاي مجازي پي          هاي امنيتي به    استراتژي

 وجود آيد و قوانين قديمي   با تروريسم مجازي به سازوكارهاي قضايي و حقوقي مناسبي براي مقابله    
 و حقـوقي    هـاي قـانوني   مجرمـان از خلأ     روز شـوند تـا از سوءاسـتفاده         متناسب با شرايط جديد به      

  .(Baldi et al, 2003: 73)ها ممكن شود  جلوگيري شود و برخورد سريع و متناسب با تخلفات آن
  دفاعي  ارتقاي بنيه .3

   وظيفه هاي جديدي كه براي ايجاد سازمان هاي لازم و وضع قوانين جديد، زمينه     آموزش  ة  پس از ارائ  
 هـا وظـايفي     اين سـازمان  . وجود خواهد آمد    بگيرند، به    دولتي را بر عهده    با تروريسم مجازي    مقابله  

هاي مجازي را  با حملات تروريست جانبه  همهة و تحقيقاتي و مقابل هاي علمي   همچون انجام فعاليت  
امنيتي براي    هاي پيشرفته     از فناوري   هاي دفاعي، استفاده     ديگر روش   از جمله .  خواهند گرفت   برعهده
افزارهـاي   اند از نـرم  ها عبارت   اين فناوري . هاي مجازي دولتي است     دن مسير تهاجم تروريست   سدكر

از راهكارهايي همچون تعيين سطوح دسترسي متفاوت         طور استفاده  ها و همين    ضدويروس و فايروال  
ي مرتب  روزرسان  و خصوصي در كنار به       اي عمومي   هاي رايانه   ها در شبكه    نياز آن    به    براي افراد، بسته  

افـزار اداري آفـيس، مرورگرهـاي        مانند سيستم عامـل وينـدوز، نـرم         افزارهاي دائماً مورد استفاده      نرم
  (Ching, 2010: 43). ...اينترنتي و 

افزارهاي تحت  افزارهاي خارجي اعم از نرم  نرم. اي را مد نظر قرار داد       بايد نكته   در اين زمينه    
ورگرهـاي اينترنتـي و حتـي سيـستم عامـل وينـدوز و              اي ماننـد آفـيس، مر       وب، اداري و حرفه   

هاي مختلف اروپايي و آمريكـايي        ساخت شركت   افزارهاي امنيتي و ضدويروس كه     همچنين نرم 
هـاي   هـا و شـبكه   استفاده، مشخـصات فنـي رايانـه     ة و تاريخچ  شيوه هستند، اطلاعات مربوط به   

خـود ارسـال    هـاي سـازنده     براي شركتاينترنت اي مختلف را در صورت اتصال كاربر به      رايانه
هـا و عـادات كـاربري خريـداران و كـاربران              كنند تا از اين اطلاعات براي شناسايي ويژگـي          مي

اسـتفاده  ة  سازي توليدات بر اسـاس نيازهـا و شـيو           ريزي براي بهينه    محصولات مختلف و برنامه   
ها هم    هاي  متبوع اين شركت      دولت اين اطلاعات ممكن است در اختيار         البته.  شود  افراد استفاده   

آمريكـا   درخواسـت دولـت   4601از    اعلام كرد كـه      2009 مثال گوگل در سال      رايب. قرار بگيرد 
ها  درصد از آن94افزارهاي مختلف خود با  براي افشاي اطلاعات شخصي كاربران خدمات و نرم    

عات يكي از كاربران خود اطلا  هم تمامي 1390سال  اين شركت در مهر ماه . است موافقت كرده 
اين فـرد  . در اختيار كاخ سفيد قرار دادآمريكا درخواست دولت   را به Jacob Appelbaumنام  به

  ، افـشاگر اسـناد دولتـي محرمانـه    (wikileaks.org)ليكس يكي از همكاران داوطلب سايت ويكي     
  ).1390   مهر ماه19خبرگزاري فارس، (بود آمريكا 
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هـاي بـزرگ      هاي غربي با شركت      دولت  هاي امنيتي و اطلاعاتي گسترده      همكاري   به   با توجه 
حـل   اي غيربـومي، راه     افزاري و توليدات رايانه    از محصولات نرم    فناوري همچون گوگل، استفاده   

بنـابراين  . هاي مجازي دولتـي نيـست       با تروريست   مطمئني براي تضمين امنيت كاربران و مقابله        
منظـور    نويـسان كـشور بـه         اخلي و توانمندي مهندسان و برنامـه      هاي د   ضروري است از ظرفيت   

نياز داخلي را برطرف كنند،       هاي ايراني كه      افزارها و سيستم عامل     هاي امنيتي و نرم     طراحي برنامه 
  .دشو  استفاده

  با تروريسم دولتي مجازي در ايران  مبارزه
 1382 در سـال  ) افتـا (شور   از تصويب تشكيل شوراي عالي امنيت فضاي تبادل اطلاعات ك          پس

 ـ        توسط هيئت دولت وقت، اولين سند دولتي براي ايمن         مين امنيـت   أسـازي فـضاي مجـازي و ت
پس از تصويب اين سـند بـا   . ، توسط اين شورا تدوين شد     1384فضاي تبادل اطلاعات در سال      

ازمان  ميليارد ريال اعتبار نيـز توسـط س ـ        200عنوان سند راهبردي امنيت فضاي تبادل اطلاعات،        
صورت متمركز در اختيـار شـوراي عـالي افتـا قـرار گرفـت تـا            ريزي وقت به    مديريت و برنامه  

  همچنـين بـه   . هـا قـرار گيـرد       هاي دولتي در اختيار آن      هاي امنيتي فناوري اطلاعات دستگاه      طرح
ار در  بينـي اعتب ـ        هاي بعد از پيش      شد تا در سال     ريزي كشور اختيار داده     سازمان مديريت و برنامه   

 فاقد بخش امنيت هستند، خودداري       ها و نهادهايي كه     هاي فناوري اطلاعات سازمان     طرح  بودجه  
  .)25 :1389رضايي، (كند 

  تـصويب مجلـس شـوراي اسـلامي      بـه  1387 آبان 27كليات آن در در  اي كه قانون جرائم رايانه  
 روز بعـد بـراي اجـرا از      و سهمورد تأييد شوراي نگهبان قرار گرفت 1388تير  7رسيد و در تاريخ 

در حال حاضر براي برخورد با انواع جرائم          ترين قانوني است كه     جمهور ابلاغ شد، مهم     سوي رئيس 
  ).1388   تير ماه22خبرآنلاين، (گيرد  اقدامات تروريستي مورد استناد قرار مي  اي و از جمله رايانه

مستقيم از اصطلاح تروريسم مجازي     به طور   ،  ستا  تبصره 26و      ماده 56داراي     در اين قانون كه   
از ظرفيت لازم براي مقابله        ميان نيامده، اما قانون ياد شده        به  يا تروريسم مجازي دولتي نامي    

در   ، كـه    ها برخـوردار اسـت      با مرتكبين اقدامات تروريستي در فضاي مجازي و مجازات آن           
  .شده است مواد مرتبط اشاره  زير به 

اي   جاسوسـي رايانـه     ، بـه  5 الـي    3اي، طي مـواد       م رايانه ئ از فصل اول قانون جرا     مبحث سوم . 1
هـاي سـري، در حـال انتقـال يـا              داده  غيرمجاز به به طور     و براي كساني كه     اختصاص يافته 

ها را منتشر كننـد، يـا در اختيـار ديگـران قـرار دهنـد،        دسترسي پيدا كرده، يا آن   شده    ذخيره
  . است  تهمجازات در نظر گرف

هـاي    هـا يـا سـامانه       تخريب و اخلال در داده    ”  ، به 11 الي   8مبحث دوم از فصل دوم در مواد        . 2
خطـر    بـا قـصد بـه     ، بـراي كـساني كـه      11 ماده  ويژه    به. است   پرداخته   “اي و مخابراتي    رايانه

  اي ارائـه   بـر   اي كـه    اي و مخـابراتي     هاي رايانه   سامانه  انداختن امنيت و آسايش عمومي، عليه       
مانند آب، برق، گاز، و خدمات بهداشتي و درماني، حمل و نقل و بانكداري                خدمات عمومي 
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 اين   آنچه. است  سال حبس در نظر گرفته          تا ده   روند مرتكب اقدام سوء شوند، سه       كار مي    به
   .  كرده، دقيقاً با تعريف تروريسم مجازي همخواني دارد  آن اشاره به ماده 

امكـان     اي را كه     يا هر داده    فروش يا انتشار يا در دسترس قرار دادن گذرواژه        ” 25  مادهبند ب   . 3
ديگـري را بـدون        اي يا مخابراتي متعلق بـه       هاي رايانه   ها يا سامانه    داده  دسترسي غيرمجاز به    
 و نيز تصريح بنـد ج و          اطلاق اين ماده    به  با توجه   . است   جرم دانسته    “رضايت او فراهم كند   

دولـت يـا      اي يـا مخـابراتي بـه          هاي رايانـه    ها يا سامانه    داده”   همين قانون، چنانچه   26  د ماده 
  صورت سازمان يافتـه     جرم به ” متعلق باشند و يا      “ خدمات عمومي   ةدهند  نهادها و مراكز ارائه   

 . مرتكب مشمول تشديد مجازات خواهد شد“باشد ارتكاب يافته 
آئين دادرسي اختصاص يافتـه، نيـز امكـان قـانوني              به    اي، كه   هم رايان ئبخش دوم قانون جرا   . 4

م مرتبط با تروريسم مجازي و صدور حكم مقتضي توسط مراجع ذيربط            ئ جرا  رسيدگي به 
هاي  ايراني را براي رسيدگي  ، صلاحيت دادگاه 28  بند الف و ج ماده    . است  را فراهم كرده    

رسـميت    جـرايم موضـوع ايـن قـانون، بـه         م اشخاص ايراني يا غيرايراني مرتكب       ئجرا  به
 ).32: 1389فيروزمنش، (است   شناخته

 و لزوم تعيـين ضـابط قـضايي          اي در مجلس شوراي اسلامي      پس از تصويب قانون جرائم رايانه     
 1389 سـال     در سوم بهمن ماه   ) پليس فتا (براي اين قانون، پليس فضاي توليد و تبادل اطلاعات          

مقـدم تـشكيل شـد        ايـران، سـردار احمـدي       جمهوري اسلامي     انتظامي نيروي   دستور فرمانده   به
هـاي علمـي،      پليس فتا در جهـت ايجـاد امنيـت بـراي فعاليـت             .)1389، سوم بهمن    همشهري(

اقتصادي، اجتماعي در فضاي مجازي، حفاظت از هويت ديني و ملي در اين فـضا و جلـوگيري              
در  هـاي جامعـه    ارزش ني و ممانعت از تعرض به     هاي غيرقانو   بستر انجام فعاليت    از تبديل آن به     

 ). پليس فتاگاه وب(كند  فضاي مجازي فعاليت مي
هـا    طور تلاش اين دولت و همين  دنبال افزايش تهديدهاي غرب بر ضد جمهوري اسلامي   به  

هـاي     هـا و طـرح      منظـور اجـراي برنامـه        از ظرفيت فضاي مجـازي و اينترنـت بـه           براي استفاده   
بر خلاف  اندازي شدند كه    بر ضد نظام، مراكز و نهادهاي ديگري هم راه          ي و خرابكارانه  تروريست

بـه طـور      هاي تروريـستي مجـازي كـه        با فعاليت    مقابله    تر به  تخصصي و دقيق  به طور   پليس فتا   
مركـز  . بود، پرداختنـد   ريزي شده هاي متخاصم اروپايي و آمريكايي برنامه مستقيم از سوي دولت 

 در فضاي مجازي اعـم       يافته م سازمان ئ با هدف بررسي و پايش جرا       جرائم سازمان يافته،   بررسي
 پاسداران انقلاب اسلامي  هاي تروريستي، جاسوسي، اقتصادي و اجتماعي، توسط سپاه   از فعاليت 

 تأسـيس   1386هاي  اطلاعاتي و قضايي كـشور، در سـال             و با همكاري و هماهنگي ساير حوزه        
و اجرايـي بـيش از دو هـزار متخـصص فنـاوري               گيـري از تـوان علمـي           با بهره  اين مركز، . شد

هـاي محتواهـاي      منظور شناسايي توليدكننـده     مرتب اينترنت را به     به طور   اطلاعات و ارتباطات،    
ربـط، ضـمن دسـتگيري مجـرمين،      ضد اخلاقي و ضدديني رصد كرده، با همكـاري مراجـع ذي    

 ـ  هـا و وب     هاـگ  وب  ـ    دود و آن  ـ را مـس   نـهـاي مـستهج     وشتـن  بـا نـام     گـاهي   بر روي و  ـهـا ب
هـاي   نوشـت   وب  عليـه  در غرب، اين اقدام سپاه . كند منتقل مي  (www.gerdab.ir) گرداب دامنه
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ــاليتي انحــصارطلبانه   ــسم مجــازي و فع ــصاديق تروري ــستهجن از م ــسدودكننده م ــان   و م  جري
  ).34: 1389فيروزمنش، (سالاري در ايران قلمداد شد  مردم

هـاي   بـا فعاليـت     يكي از اقدامات مشخص ايـن مركـز بـراي مبـارزه    “مرصاد  پروژه”اجراي  
 شـد،  “ايـران پراكـسي  ”  شناسـايي شـبكه   منجـر بـه     كـه   تروريستي از طريق فضاي مجازي بوده  

هـاي اطلاعـاتي       بانـك    تخليه  با حمايت مالي مستقيم دولت ايالات متحده، نسبت به          اي كه     شبكه
هاي اينترنتي ايران و توليد فيلترشكن و ايجـاد بـستر ارتبـاط         خرابكاري در سايت  كشور، نفوذ و    

هـا    سـايت   براي دسترسي امن و غيرقابل رديابي ايرانيان داخل كـشور بـه           ... امن تلفني و ديتا و      
اين مركـز در  ). 1388 اسفند 23سايت گرداب، (كرد    مختلف و مراكز سياسي مورد نظر اقدام مي       

و دسـتگيري   آمريكا   جنگ سايبري     هاي سازمان يافته     از انهدام تعدادي از شبكه      هم 1388اسفند  
تحـت هـدايت كـاخ سـفيد درصـدد جاسوسـي از دانـشمندان                 نفر از عوامل آن خبر داد كه         30

  سازي و جنگ روانـي عليـه        دهي ايرانيان خارج از كشور، جريان       اي ايران، جذب و سازمان      هسته
دسات ديني، برگزاري تجمعات غيرقانوني و انتشار اخبـار دروغ در           و مق   نظام جمهوري اسلامي  

ريـزي بـراي اخـتلال در     سِروِرهاي دولتي براي جاسوسي، برنامـه       اينترنت، انجام هك و نفوذ به     
منظـور ايجـاد       رساني به   سوخت  سامانه  رساني از جمله    خدمات   سيستم مديريت شهري و شبكه    

  .)1388 اسفند 26ايت گرداب، س(بودند ... و   نارضايتي مردمي
 قـانوني خاصـي بـراي       اي، خلأ   م رايانه ئرسد بر اساس قانون جرا      نظر مي    با اين توصيف، به   

هـاي مجـازي مـورد        اقدامات تروريستي در فضاي مجـازي و مجـازات تروريـست            رسيدگي به   
  .وجود نداردآمريكا خصوص   هاي خارجي و به حمايت دولت

  گيري نتيجه
 جواني جمعيت ايران و سطح بالاي تحـصيلات بـسياري از شـهروندان از يكـسو و      با عنايت به 

رسـاني و     هـاي اطـلاع     ها و سامانه    از زيرساخت   رشد سريع اقتصادي و اجتماعي كشور، استفاده        
 . روز افزايش خواهد يافت   روز به اينترنت در آينده ها يعني شبكه  ترين آن مهم

از اينترنـت در كـشور، وابـستگي روزافـزون بـه               مداوم اسـتفاده     رشد  به    از سوي ديگر، با توجه      
بسياري از خدمات بخش دولتي و خـصوصي بـر     ةدستاوردهاي فناوري اطلاعات و ارتباطات و ارائ  

امنيـت    رساني، صدمات جدي بـه       هاي اطلاع    اينترنت و ديگر شبكه     اين بستر، اختلال در دسترسي به     
  . كشد چالش مي و حتي اقتدار نظام سياسي را به  دم وارد كرده مر  و آسايش عمومي  ملي، رفاه
 خـوبي از ايـن مـسئله     بـه  ها هم كه   آن به هاي تروريستي وابسته  هاي متخاصم و گروه     دولت

گيري از    و با بهره    شده      خود وارد نبرد با نظام اسلامي       آگاهي دارند، با حداكثر توان فني و علمي         
عاتي و دانش نيروهاي متخصص در كنار صرف پول و امكانـات متنـوع               اطلا  هاي گسترده   شبكه

  .سازند  افزاري، در تلاش هستند اهداف خود را برآورده سخت افزاري و نرم
روش اول سـرقت    . كننـد   مـي   روش استفاده   اهداف خود از سه     ها براي رسيدن به     اين دولت 

تـاپ يـا ديگـر قطعـات حـساس           ي لـپ  ها  هاي قابل حمل، رايانه     ها، حافظه   هاردديسك   فيزيكي
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در سيستم فرماندهي  هاي مورد استفاده  تاپ حاوي الگوريتم سرقت يك لپ. سخت افزاري است  
 عيني اين مـسئله    نمونه2011ناسا در مارس سال      به   وابستهآمريكا   ISSفضايي     و كنترل ايستگاه  

  .شود محسوب مي 
هـاي     پذيري و حفـره     از آسيب    استفادهءروش دوم طراحي كرم، ويروس يا تروجان براي سو        

هاي خصوصي و نهادهاي دولتي است كه         شركت  افزاري مورد استفاده     افزاري و سخت   امنيتي نرم 
اي ايـران،     كردن تأسيسات هسته    اي استاكس نت و تلاش ناكام آن براي آلوده          با انتشار كرم رايانه     

  . آن جلب شد  به  افكار عمومي توجه 
 و   هاي  مهندسي اجتماعي اعتماد مخاطب جلب شده         از تكنيك    م با استفاده  در روش سوم ه   

از ايـن اطلاعـات بـراي       سوءاسـتفاده   اطلاعاتي كـاربر و       هايي مانند فيشينگ براي تخليه        با شيوه 
 دولـت،  72 اطلاعـات محرمانـه    چنانچـه   شود،    هاي با ارزش اقدام مي      سرقت حجم بالايي از داده    
  .سرقت رفت   به همين شيوه  به 2011 تا 2006المللي جهان از سال  نشركت و سازمان مهم بي

  بـودن و كـم هزينـه       هاي تروريستي در فضاي مجازي و تنوع، مخفـي           از روش   سهولت استفاده 
از    حاميان تروريسم مجازي دولتـي بـراي اسـتفاده            تي بر علاقه  هاي سنّ   با روش   بودن آن در مقايسه     

كـه  آمريكـا   در واقع رژيم صهيونيـستي و       . است  افزوده    جمهوري اسلامي   با    اين روش براي مقابله     
اي ايـران قـادر       تأسيسات هسته   به    نظامي    هاي هنگفت حمله      علت تبعات غيرقابل كنترل و هزينه       به  
اي بـسيار كمتـر، يـك كـرم           چنين كاري نيستند، ترجيح دادند با مخفي كـاري و صـرف هزينـه                به

هـاي    جـاي روش    نند و به  ك در نطنز طراحي      ب سانتريفيوژهاي مورد استفاده   اي را براي تخري     رايانه
.  متوسـل شـوند  هاي تروريسم مجـازي دولتـي   يكي از روش شده، به   تروريستي متداول و شناخته  

اي وزارت نفـت و سـپس وزارت علـوم، تحقيقـات و              هـاي رايانـه     شـبكه    تداوم اين حملات به   
خط    اصرار دارد و فضاي مجازي به  پيگيري اين روش مبارزهدشمن بر دهد كه  فناوري نشان مي 

  . است  ها مبدل شده پيمانان آن مقدم نبرد ايران با آمريكا، رژيم صهيونيستي و ديگر هم
هـاي مجـازي دولتـي امـري دشـوار،            سازي فضاي مجازي در برابر حملات تروريست       ايمن
. روش ممكن خواهد شد      سه    قق اين هدف به   هاي فراوان است، اما تح      با چالش   و همراه     پيچيده  

هـاي    تروريـست   سوءاسـتفاده   هـاي     شـيوه هاي تخصصي مختلف در مـورد         در ابتدا بايد آموزش   
اي در برابر حملات آنان، بر اسـاس          هاي  رايانه    ها و شبكه    سازي رايانه  هاي ايمن    روش مجازي و 

بـا    و حقوقي مناسـبي بـراي مقابلـه       سپس بايد سازوكارهاي قضايي     . شود  نيازهاي كاربران ارائه    
روز شـوند تـا از        وجود آيد و قوانين قديمي، متناسب با شرايط جديـد بـه                تروريسم مجازي به  

پـس از طـي شـدن ايـن دو          . هاي قانوني و حقوقي جلوگيري شـود      مجرمان از خلأ  سوءاستفاده  
بـا    مقابلـه       ةوظيف ـ  هـاي تخصـصي كـه        براي برداشتن گام نهايي و تأسيس سازمان        مرحله، زمينه 

  .وجود خواهد آمد  بگيرند، به تروريسم مجازي دولتي را بر عهده 
هاي مرتبط بـا      اين نكات در جهت ارتقاي آموزش       بايد با عنايت به       دولت جمهوري اسلامي    

هـاي قـانوني مـرتبط بـراي تـصويب در مجلـس                طـرح   فناوري اطلاعات در سطح جامعه، ارائه     
 در   افـزاري مـورد اسـتفاده       افزاري و سخت    ي تجهيزات و امكانات نرم    ساز  شوراي اسلامي، بومي  
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 فناوري اطلاعات و ارتباطات و تقويت نهادهايي همچون پليس فتا تلاش كند تا كشور در  حوزه
هاي   رفع نيازمندي  و قادر به    خود كفايي رسيده    اي، به   آميز هسته   اين بخش هم مانند فناوري صلح     

 . خود در داخل باشد
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